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Gemeinden werden an der Cloud
nicht vorbeikommen

IT-Trends wie Mobile Computing oder Bring your own Device werden immer mehr auch auf kommu-
naler Ebene spiirbar. Diese Entwicklungen und die ganz allgemein stetig wachsende Komplexitat
der Informatik stellen IT-Verantwortliche vor grosse Herausforderungen, die sich aber mit der Ausla-
gerung der IT in die Cloud meistern lassen. Die Gemeinde-IT aus der Steckdose wird Realitat.

Egal ob auf Stadte-, Gemeinde- oder Kantonsebene — 6ffent-
liche Verwaltungen sind zusehends grosser werdenden Heraus-
forderungen ausgesetzt. Angefangen bei den Erwartungen an
E-Government-Dienste zur lickenlosen Verfligbarkeit der On-
lineschalter Giber neue Herausforderungen wie die Fllichtlings-
betreuung bis hin zu besseren sozialen Diensten — die Aufga-
benbereiche werden zahlreicher und komplexer, und gleichzei-
tig soll die Standortattraktivitat auf allen moglichen Ebenen
verbessert werden.

Hinzu kommt, dass alle Dienste einer Verwaltung in irgend-
einer Form mit IT-Services unterstutzt werden mussen. IT-Ser-
vices notabene, deren Aufrechterhaltung immer aufwendiger
und kostenintensiver wird: Der Schutz vor Cybercrime, die Ver-
waltung von Zugriffsrechten, die Wartung und der Betrieb von
Standard- oder Spezialanwendungen, die
Bereitstellung von Rechenleistung, dazu eine
gesetzeskonforme und revisionssichere Ar-
chivierung sowie die Bevorratung von Ersatz-
geraten etc. — die Liste der Aufgabenstellun-
gen konnte hier lange weitergeflhrt werden.

Der «Verwaltungsarbeits-
platz aus der Steckdose»
bringt viele Vorteile.
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Full-Outsourcing bietet sich an

Offentliche Verwaltungen kommen ganz offensichtlich, genauso
wie Unternehmen der Privatwirtschaft, nicht darum herum, sich
ernsthaft mit dem Thema Outsourcing der Informatik auseinan-
derzusetzen. Dabei bietet sich augenscheinlich das Modell des
Full-Outsourcing, also der Auslagerung samtlicher IT-Dienstleis-
tungen an einen einzelnen Lieferanten, an.
In vielen Gemeinden ist die Bereitstellung
von Services — wie der Betrieb von Verwal-
tungssoftware oder der Bezug von Infrastruk-
turen in ausgelagerten Rechenzentren — be-
reits Realitat. Oftmals werden aber immer

All dies verlangt aber nach vielfaltigem Spe-

zialwissen, das wiederum personelle Ressourcen bindet. Hinzu
kommt der Fachkraftemangel, der die Situation zusatzlich er-
schwert. Doch damit nicht genug: Es gilt immer wieder, neue
regulatorische Auflagen wie die Einfihrung des Rechnungsle-
gungsmodells HRM2 oder die (eCH-)Standards des Bundes zu
erfullen. Die relevanten Applikationen missen Uberdies oftmals
nicht nur verwaltungsintern sichergestellt werden, nehmen doch
in vielen Gemeinden auch externe Institutionen wie Schulen
oder Altersheime die Services in Anspruch.

Hinzu kommt, dass vermehrt — etwa von Gemeinderaten — ein
Fernzugriff auf die Systeme verlangt wird, womaoglich sogar vom
privaten Gerat aus. Nicht zuletzt stellen deswegen Revisoren
ofter mal auch Handlungsbedarf beim Thema Datenschutz und
bei der Sicherstellung der Datensicherheit fest. Die so deutlich
zunehmende Komplexitat der einzelnen Aufgaben, gepaart mit
der steigenden Heterogenitat einer Uber die Jahre gewachsenen,
aber auch in die Jahre gekommenen Informatikinfrastruktur mit
oft erneuerungsbedurftigen Systemen, und nicht zuletzt der gro-
sser werdende Kostendruck veranlassen viele IT-Verantwortli-
che, sich vermehrt Gedanken Uber die Art und Weise der Bereit-
stellung dieser vielfaltigen Services zu machen.
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noch Teile der Informatik durch interne
Teams verantwortet. Denn nach wie vor glauben Gemeindever-
treter, es sei sicherer und erst noch glinstiger, sich um gewisse
Bereiche der Informatik selbst zu kimmern.

Dabei wird aber ausser Acht gelassen, dass die IT oftmals
versteckte Kosten verursacht. Denken wir nur etwa an die Auf-
wande fur Montage- und Wartungsarbeiten, fir Strom und Raum
oder das Leasing von Druckern und auch an die Telefonie- und
Gesprachsgebuihren. Was Uberdies oftmals unbeachtet bleibt,
sind Mehrkosten, die durch die Verteilung der Arbeitsplatze an
verschiedene Standorte anfallen. Denn es konnen, je nach Art
der unterschiedlichen Installationen, Zusatzkosten etwa bei
Internetzugangen oder bei den Telefonanlagen anfallen.
Schliesslich stellt sich die Frage, ob es nicht viel einfacher ware,
anstatt fur jeden Bereich einen anderen Ansprechpartner nur
einen einzigen flr samtliche Belange zu haben.

Fachpersonal fiir kritische Aufgaben

Das Full-Outsourcing bietet auf jeden Fall sehr viele Vorteile. Zum
einen ermoglicht es eine maximale Sicherheit. Einerseits, weil
die IT-Security durch den Einsatz von geschultem Fachpersonal
bereitgestellt wird, das bei einem externen Dienstleister stets



auf dem Stand der aktuellen Anforderungen arbeitet — im Gegen-
satz zu Gemeindemitarbeitenden, die sich nebenbei noch um die
IT-Sicherheit kimmern mussen. Ganz wichtig ist aber auch, dass
durch die Bereitstellung der (virtuellen) Arbeitsplatze aus einer
Cloud die Daten in Schweizer Rechenzentren gespeichert werden
und nicht mehr auf allen moglichen Endgeraten abgelegt sind.

Hinzu kommt das Thema Rechtevergabe — ein zentraler
Punkt der IT-Sicherheit. Bei virtuellen Desktop-Losungen kon-
nen namlich nur Administratoren Programme installieren oder
freigeben. Ebenso ist auch der Einsatz von Peripheriegeraten,
wie CD-/DVD-Laufwerken, Kameras, USB-Sticks oder Druckern,
nur mit entsprechender Berechtigung maoglich. All diese Mass-
nahmen flhren dazu, dass die IT-Sicherheit gesteigert wird, weil
etwa keine fremde, unnétige und vor allem sicherheitstechnisch
bedenkliche Software auf den Rechnern Cyberkriminellen Tur
und Tor 6ffnet. Daruber hinaus wird so automatisch den Vor-
schriften hinsichtlich Datensicherheit und Datenschutz entspro-
chen — der Gemeindemitarbeiter muss sich nicht auch noch mit
diesen Themen herumschlagen.

Vorteile auf allen Ebenen

Der «Verwaltungsarbeitsplatz aus der Steckdose» bringt aber
noch weitere Vorteile. So ermaoglicht der virtuelle Desktop die
mittlerweile auch von vielen Gemeindemitarbeitenden oder
Ratsmitgliedern verlangte Mobilitat. Es lasst sich unabhangig
vom Standort und von jedem Gerat aus auf Desktop, Applikati-
onen und personliche Daten zugreifen. Weil Mitarbeitende auch
unterwegs arbeiten konnen, steigert sich so zusatzlich die Pro-
duktivitat. Ein weiterer wichtiger Vorteil sind kalkulierbare Kos-
ten. Indem mit dem Anbieter klare Service-Level-Vereinbarungen
getroffen werden, kommt es nicht zu Uberraschungen. Darliber

Das Full-Outsourcing bietet maximale Sicherheit
und Mobilitat.

hinaus lassen sich durch Pay-per-Use-Modelle unkompliziert,
auch fur temporare Einsatze, Arbeitsplatze hinzu- oder abschal-
ten. Der Kunde zahlt nur, was er braucht und profitiert dabei
insbesondere von tieferen Kosten, die sich durch Skaleneffek-
te auf Anbieterseite erzielen lassen.

Last but not least steigern Verwaltungen ganz allgemein ihre
Effizienz, weil sie sich um ihr Tagesgeschaft kimmern konnen,
wahrend der Outsourcer den Betrieb und die Wartung der Sys-
teme und Desktop-Umgebungen Gbernimmt.

Fazit

Wie in der Privatwirtschaft bietet sich zunehmend, verursacht
durch den steigenden Kostendruck und neue Herausforderun-
gen, auch fur Verwaltungen das Full-Outsourcing von IT-Infra-
strukturen und -Arbeitsplatzen an. Dabei mussen sich die Ver-
antwortlichen aber auch bewusst sein, dass ein Umdenken weg
vom Silodenken und hin zu einer ganzheitlichen Sicht auf die
Prozesse nétig ist. Denn um mit dem Anbieter ein sinnvolles
Service-Level-Agreement ausarbeiten zu kénnen, kommt man
nicht darum herum, die Verwaltungsprozesse zu analysieren
und gegebenenfalls anzupassen. Dies bedeutet einerseits Ini-
tialkosten fur das Auslagerungsprojekt und hohere laufende
Aufwande. Es verspricht aber andererseits insgesamt tiefere
IT-Kosten. Darlber hinaus bedeutet es einen Kulturwandel in
der Verwaltung, weil mehr Transparenz, Flexibilitat und der Ein-
satz von Arbeitsmitteln auf dem neuesten Stand moglich wer-
den. Dabei steigern die Verwaltungen nicht nur ihre Effizienz,
sondern auch ihre Attraktivitat als Arbeitgeber.
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